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Какие задачи решает

Кто использует 

Организация безопасного удаленного доступа

 Автоматизация администрирования ИТ Инфраструктуры

 Организация удаленной интерактивной тех. поддержки

 Импортозамещение 

 Массовая установка ОС и ПО

Техническая 
поддержка

Системные 
администраторы

Специалисты по 
информационной 
безопасности

Руководитель 
ИТ



Продукты RuDesktop

Более 50 групповых политик из коробки (включая 
10 для массового управления Android – MDM модуль в 
составе UEM) с возможностью автоматического 
запуска по расписанию

Система оповещений (о завершении задач с 
отчетом о результате, об изменении конфигурации 
устройства и др.)

Отчетность по составу оборудования и ПО в 
форме настраиваемых таблиц, графиков, 
дашбордов, включая готовые отчеты из коробки

Массовая установка ОС, ПО и обновлений

Встроенный магазин приложений

Удаленный доступ
Возможность удаленной работы, технической 

поддержки, удаленного мониторинга 
оборудования, наблюдения в тихом режиме.

Программная и аппаратная инвентаризация: 
наличие или отсутствие ресурсов (по сравнению 
с прошлой инвентаризацией) с возможностью 
выборки по фильтрам и выгрузки файлом.

10 групповых политик для установки и 
обновления агента RuDesktop

Облачный 
сервер

Локальный  
сервер

UEM



Оператор
Сотрудник тех поддержки
Системны администратор
Сотрудник ИБ
Руководитель IT

Архитектура RuDesktop

Ansible Графическая 
оболочка/web-сервер

Astra Linux

Ред ОС

Alt Linux

Debian/Ubuntu

Масштабируемость

Сетевое взаимодействие 

между модулями

Отказоустойчивость

Логирование

Клиенты

Push-модельPull-модель

Веб-интерфейс

Ролевая модель

Соединение через P2P

Общая адресная книга

TLS, 
443 порт

TLS, 
443 порт



Панель управления 

Статус инфраструктуры, 
активность, обзор по устройствам 
и сессиям

Устройства, сессии, адресная 
книга, теги и доступы 

Удаленный доступ 

Организация 

Управление (UEM+MDM) 

Инвентаризация 
и отчеты 

Аудит Администрирование  

Пользователи, 
группы, структура, 
приглашения и
уведомления 

Политики, задачи, очередь задач, точки рас-
пространения и сопутствующие настройки, 
миграция 

Сбор данных, отчеты, 
тренды и
визуализации 

Логи исполнения, 
события, входы в систему, 
HTTP-запросы и общий 
журнал 

Настройки, подсети, мосты, 
сертификаты, списки раз-
решений и ограничения 
доступа 

Система RuDesktop 



Преимущества модуля MDM внутри системы 
RuDesktop UEM перед отдельными MDM решениями 

Единое окно управления 

Контроль всего рабочего парка: смартфонов, 
компьютеров, ноутбуков, планшетов, серверов, 
терминалов и Android Smart TV

Универсальный агент 
с интуитивно понятным 
интерфейсом 

Низкая стоимость 

Оплачиваются только лицензии на управляемые 
Android-устройства. При использовании RuDesktop 
для удаленного доступа потребуется перейти с 
лицензирования по сессиям на лицензирование по 
устройствам.

Простое внедрение 

Если серверная версия RuDesktop уже 
используется, система настроена под права, 
задачи и требования безопасности. Нужно только 
установить агента на мобильные устройства



УД Облако / Сервер / UEMСравнение продуктов RuDesktop

Защищенное соединение HTTPS (443 порт, TLS протокол)

Передача файлов и командная строка

Адресная книга и история подключений

Временный и постоянный пароль

Возможность работы в закрытом периметре

Интеграция с AD, LDAP

Управление правами и ролями на основании групп AD

Инвентаризация оборудования и ПО

Массовая установка, обновление ПО

Массовая установка ОС

Удаленное выполнение команд и скриптов

Написание собственных плейбуков Ansible

Магазин приложений

Расширенная система отчетов

Хранение данных и видеосессий на своем сервере



Ролевая 
модель прав 
доступа

Хранение данных 
на собственном 
сервере

Можно настроить несколько типов 
пользователей системы, наделённых 
различными уровнями доступа к веб-
интерфейсу и управлению приложением. 
Можно гибко настроить, кому и что можно 
делать в системе или с системой.

При развёртывании on-premise решения 
администратор системы полностью 
контролирует все уровни доступа и все логи 
системы, а также может в любой момент 
ограничить любые действия в системе и её 
работу. 

Двухфакторная 
аутентификация 

Поддерживается 2FA-авторизация по 
Рутокену, электронной почте, Telegram, 
Max или SMS-сообщению, TOTP для 
входа в веб-интерфейс оператора и 
клиентскую программу.

Безопасность сервера 
управления RuDesktop

Поддержка 
выгрузки в SIEM 
значимых событий 
системы
RuDesktop позволяет настроить 
выгрузку событий, связанных с работой 
администраторов или пользователей, 
либо изменением параметров системы в 
SIEM-систему через удалённый r-syslog 
сервер. 

Чёрный/белый 
список 

С помощью чёрного и белого списков можно 
разграничивать доступ к серверу любого 
пользователя по определённым критериям: 
IP-адрес, адрес сети, уникальный код 
устройства, имя пользователя, наименование 
хоста. 

Интеграция с 
Yandex 
SmartCaptcha
C помощью данной интеграции, мы 
можем обезопасить 
административную часть RuDesktop от 
подбора паролей и получения доступа



Постоянный или временный 
пароль + мастер-пароль для 
серверной версии

Система позволяет использовать как одноразовый 
пароль для удаленного доступа, так и задать 
постоянный пароль для администрирования парка 
АРМ. Мастер-пароль используется для исполнения 
политик на контролируемых АРМ, а также его 
можно использовать для скрытого подключения с 
целью контроля работы сотрудников.

TLS 1.3+

Безопасность подключения RuDesktop

Защищенный 
протокол
Используются протоколы шифрования TLS 1.3 
с алгоритмами шифрования AES-256 для 
защиты соединений между клиентом и 
сервером. Поддерживается работа со 
сторонними сертификатами компании для 
обеспечения лучшей совместимости с 
корпоративными системами, 
обеспечивающими защиту информации 
(например, антивирус, DLP, UTM).

Прерывание удаленной 
сессии

Работа через единый 
порт 
Использование по умолчанию 443 порта 
(HTTPS) обеспечивает повышенную 
безопасность за счёт работы в условиях 
корпоративных ограничений, а также 
упрощения настройки сетевой 
инфраструктуры.

Логирование действий при 
подключении через 
передачу файлов 

Администратор может принудительно 
завершить сессию (кроме RDP и TCP)
через панель управления с фиксацией 
времени разрыва и действия 
инициатора сессии

Система ведет детальное протоколирование 
операций с файлами с фиксацией типа 
действия, меток времени, характеристик 
файлов и учетных данных с возможностью 
интеграции с SIEM-системами для аудита и 
расследования инцидентов

Запись сессий 
Система записывает видеопоток каждого 
сеанса удаленного доступа, что позволяет 
сохранить, просмотреть и проанализировать 
все действия, выполненные пользователем 
на удаленном компьютере.



API Active 
Directory FreeIPA

Open LDAP Яндекс 
Карты

HelpDesk 
клиента

AD

Интеграции RuDesktop



2FA

Syslog

Рутокен, 
электронная 
почта, sms.ru, 
Telegram, TOTP, 
Электронный 
ключ (FIDO2)

KeyCloak

Мультифактор
Yandex
SmartCaptcha

Интеграции RuDesktop в безопасности



Сертификация ФСТЭК

Деятельность по технической 
защите конфиденциальной 
информации
№Л024-00107-77/03241311

Деятельность по разработке и 
производству средств
защиты конфиденциальной 
информации
№Л050-00107-77/03241312

ФСТЭК Лицензии RuDesktop 

Сертификация 
ФСТЭК в 2026 году

Приказ ФСТЭК РФ от 
11.04.2025 № 117

Переклассификация 
информационных систем
Внедрение современных 
технологий
Подготовка кадров
Отчетность



Наши клиенты



ООО «Передовые технологии»
123242, Россия, г. Москва, муниципальный округ Пресненский вн.тер. г., 
ул. Большая Грузинская, д. 20, помещ. 1/1, ком. 2 офис 11

+7(800) 500-68-57
Отдел продаж: sales@rudesktop.ru
Отдел по работе с партнерами: partner@rudesktop.ru

rudesktop.ru

rudesktopp

vk ru_desktop

rutube.ru/channel/54600356/

Платформа для удаленного 
управления it-парком
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